[Ipunoxenne
k nuceMy banka Poccun
ot 02.10.2009 N 120-T
IMAMSTKA
"O MEPAX BE3OITACHOI'O UCITIOJIb30OBAHUSI BAHKOBCKHUX KAPT"

CoOmozieHre  peKoMeHIanui, coaepkammxcs B IlamsTke, MO3BONUT 00ECHEYNTh MAaKCHMAIBHYIO COXPaHHOCTBH
0GaHKOBCKOH KapThl, ee pekBu3nToB, [INH u apyrux gaHHBIX, a TAaK)Ke CHU3UT BO3MOXKHBIE PUCKH ITPH COBEPILICHNUH Olepannii
C HUCITONIb30BAaHNEM OAaHKOBCKOW KapThl B OaHKOMare, Mpy OE3HAIMYHOHN OIUIaTe TOBAPOB M YCIYT, B TOM YHCJE Yepe3 CeTh
HnTtepHuer.

OO0mue pekoMeHIAMT

1. Huxorna ue coobmaiite ITMH TpeTsuM numam, B TOM YHCIIE POACTBEHHUKAM, 3HAKOMBIM, COTPYAHUKAM KPEIUTHON
OpraHM3aliy, KacCUpaM M JIIaM, ToMoraromuM BaMm B ncmons3oBaHiy 0aHKOBCKOH KapThI.

2. [IMH Heo0XoauMO 3allOMHHTH WM B CiIydae, €Cd 3TO SBJISAETCS 3aTPYJHHUTEIBHBIM, XPAHUTH €ro OTAENBHO OT
0GaHKOBCKOW KapThl B HESIBHOM BHJIE ¥ HEZJOCTYITHOM JUTS TPETHUX JIMII, B TOM YHCIIE POJACTBEHHHKOB, MECTE.

3. Hukorna HY TIpM KaknuX OOCTOSITENIECTBAX HE MepeiaBaiiTe 0aHKOBCKYIO KapTy /IS NCTIOIB30BAHMS TPETHUM JIHIAM, B
TOM YHCIIe POJCTBEHHHMKaM. Ecian Ha OaHKOBCKOH KapTe HaHECEHbI (aMmiInsd M MMS (U3MUYECKOro JIMIA, TO TOJIBKO 3TO
(u3HYEeCcKOe N0 NMEET IPaBO MCIOIb30BaTh OAaHKOBCKYIO KapTy.

4. Tlpn momy4deHnr OaHKOBCKOM KapThl PACHMIINTECH HAa €e OOOPOTHOH CTOpOHE B MecTe, NMperHa3HAYeHHOM I
TIOJTTHCH JieprKaTeist OaHKOBCKOW KapThl, €CJIN 3TO IMPETyCMOTPEHO. DTO CHU3HUT PUCK HCIIOIB30BAHUS OAaHKOBCKOW KapThI 03
Bamero cornacus B citydae ee yTparsl.

5. Bynpre BHUMATeNnbHBI K YCIOBHUSIM XpaHEHHS M MCHOJIb30BaHUS OAaHKOBCKOW KapThl. He moaBepraiite 6aHKOBCKYIO
KapTy MEXaHWYEeCKUM, TEMIIEPATypPHBIM M JIEKTPOMArHUTHBIM BO3ZICHCTBUAM, a TakkKe M30eraifte momasaHus Ha Hee BIArH.
BaHKOBCKyIO KapTy HEJIb3sI XPaHUTh PAZOM ¢ MOOMIIBHBIM TeneoHOM, OBITOBOH M OPHCHOI TEXHUKOM.

6. TenedhoH KpeoWTHON OpraHM3alMd - SMUTEHTa OAHKOBCKOM KapThl (KpEIUTHOW OpTaHW3alllH, BBIJABIICH
0aHKOBCKYI0 KapTy) yKa3aH Ha OOOpDOTHOH CTOpOoHE OaHKOBCKOM KapThl. Tarke HEoOXOQMMO Bcerja MMeETh IIpu cebe
KOHTaKTHBIE TelNe(OHBI KPEAUTHON OpraHU3aliHi - 3MUTEHTa OAHKOBCKOW KapThl M HOMep OaHKOBCKOIM KapThl Ha JIPYTHX
HOCHUTENSIX MH(GOPMAIIUH: B 3aIIMCHON KHIKKE, MOOMIBHOM Tene(OoHe H/UH APYTHX HOCUTENIX HH(POPMAINY, HO HE PS/IOM C
3anucsto o [TNH.

7. C uenbio MpefoTBpAIICHHs HEMIPABOMEPHBIX JEHCTBHUH MO CHATHIO BCEH CYMMBI IEHEKHBIX CPEACTB ¢ OAHKOBCKOTO
CYeTa IeIeco00pa3HO YCTAHOBUTH CYTOYHBIM JIUMHT Ha CyMMYy OIEpaliii 1o OaHKOBCKOM KapTe W OJHOBPEMEHHO
TIOJIKJTIOYNTH 3JIEKTPOHHYIO YCIIYTy OIIOBEIIEHHS O MPOBEACHHBIX ONEpanysix (HampuMep, OMOBEIIEHHE MocpeacTBoM SMS-
COO0OIIEHNH WM MHBIM CTTIOCOOOM).

8. Ilpm mnomydeHMH TPOCHOBI, B TOM UHCIE CO CTOPOHBI COTPYAHHKA KpPEAWTHOM OpraHW3alyHd, COOOLINTH
TIepCOHaJIbHBIE JaHHbIC WM MH(pOpMaIMio o OaHKoBcKoM kapte (B ToMm umcne IIMH) He coobmiaiite nx. IlepesBonute B
KPEIUTHYIO OPraHU3alUI0 - 3MHUTEHT OAHKOBCKOW KapThl (KPEIMTHYIO OPTaHM3aIMIO, BBIIABIIYI0 OAaHKOBCKYIO KapTy) M
coo0mmuTe 0 TaHHOM (haKTe.

9. He pexoMeHyeTcst OTBeHYaTh Ha HJIEKTPOHHBIC MIIChMa, B KOTOPBIX OT NMEHH KPEIUTHOH OpraHu3anuy (B TOM 4HCIie
KPEIUTHON OpraHW3alliy - SMHUTEHTAa OaHKOBCKOW KapThl (KpEAWTHOM OpraHW3aliM, BBIAABIIEH OaHKOBCKYIO KapTy))
Ipe/sIaraeTcs MpeloCTaBUTh NepcoHaIbHbIe JaHHble. He cremyiiTe mo "cebuikam', yKa3aHHBIM B MHChbMax (BKIIOYAs CCBUIKA
Ha CaiT KPeAUTHOM OPraHU3aIliK), T.K. OHH MOTYT BECTH Ha CaWTHI-BOHHNKH.

10. B memax wHQOPMAIIOHHOTO B3aWMOJCHCTBUS C KPEIUTHOM OpraHW3aluell - SMHUTEHTOM OaHKOBCKOW KapThI
(KpenmuTHOW OpraHW3allvy, BBIIABIIECH OaHKOBCKYIO KapTy) PEKOMEHIYETCS MCIIOIb30BaTh TOINBKO PEKBH3HUTHI CPEJCTB CBSI3U
(MOOMIIBHBIX M CTalMOHAPHBIX TeNe(OHOB, (haKCOB, MHTEPAKTUBHBIX Web-CaiTOB/MOPTAIOB, OOBIYHON M 3JIEKTPOHHON ITOUYTHI
U TIp.), KOTOpPBIE YKa3aHbI B JIOKYMEHTAaXx, IMTOJydeHHBIX HETIOCPEJCTBEHHO B KPEUTHOI OpPraHW3aliy - SMUTEHTE OAHKOBCKOH
KapThlL.

11. IomuwuTte, uro B ciydae packpbitus [11H, nepcoHanpHBIX AaHHBIX, YTpaThl OAHKOBCKOI KapThl CYIIECTBYET PUCK
COBEpIICHUS HETIPABOMEPHBIX JEUCTBHH € ICHEKHBIMU CpeJICTBaMK Ha Barrem GaHKOBCKOM CYETe CO CTOPOHBI TPETHHX JIHII.

B cnydae ecnu mumerorca mpeanonoxeHus o packpbitnu [TMH, mepcoHanbHBIX JaHHBIX, MO3BOJSIIONIMX COBEPIIUTH
HeTpaBOMEpHBIE NEWCTBHS ¢ Bammm OGaHKOBCKMM CUETOM, a TakKe eciM OaHKOBCKas Kapra Oblla yTpaueHa, HEOOXOANMO
HEMEJICHHO OOpaTHUThCS B KPETUTHYIO OPTaHM3AIMIO - SMUTEHT OAHKOBCKOW KapThl (KPEAWTHYIO OpraHM3alHIo, BHIJABIIYIO
0aHKOBCKYIO KapTy) M CJIeIO0BaTh yKa3aHWsIM COTpYAHHMKAa JAaHHOW KpEeIUTHOW opraHusanuu. Jlo MoMmeHTa oOparieHHs B
KPEIUTHYIO OPraHU3alnIo - SMUTEHT OAHKOBCKOM KapThl BBl HeceTe pHCK, CBSI3aHHBIA C HECAaHKIIMOHHPOBAHHBIM CITHCAHHEM
JICHEeXHBIX cpeacTB ¢ Bamero 6ankoBckoro cuera. Kak mpaBnio, cormacHo yCJIOBHSM JIOTOBOpa € KPEAUTHOM OpraHu3amnuei -
SMHUTEHTOM OAHKOBCKOM KapThl JEHEHbIE CpEACTBA, CIHCAHHbIE C Bamero O0aHKOBCKOTO cueTa B pe3yjbTaTe
HECaHKIIMOHNPOBAHHOTO HCIIOJIh30BaHMs Bamreit 0GaHKOBCKOW KapThl O MOMEHTa YBEIOMJIEHHS 00 3TOM KpEeIUTHOH
OpTaHM3AINH - YMUTEHTa OaHKOBCKOH KapThl, HE BO3MELIAIOTCS.

PexomeHanuu npu coBepilIeHUHN onepanuii ¢ 0aHKOBCKOIl KapToii B 6aHKoOMaTe

1. OcymiecTBisiTEe ONEpAIA C UCIIOJIB30BAaHNEM OAHKOMATOB, YCTAHOBJIICHHBIX B O€30IacHBIX MECTax (HampHMep, B
TOCYapPCTBEHHBIX YUPEXICHUAX, MOIpa3/AENeHUIX OaHKOB, KPYITHBIX TOPTOBBIX KOMIUIEKCAX, TOCTHHHIAX, a3pONopTax U
T.IL).

2. He wucrnons3yiite yctpoiictBa, koTopsle TpeOyior BBoma [IMH s nmocTyma B moMelneHHe, T PacroiiokKeH
GaHKOMaT.



3. B ciydyae ecam mo0Onm3ocTH OT OaHKOMaTa HAaXOMAsATCs ITOCTOPOHHHWE JIMIA, CIIERyeT BHIOpaTh Oolsiee MOAXOASIICE
BpeMs JUTS MCTIOIB30BaHMsl OaHKOMAaTa WM BOCIIONIB30BATHCA APYTUM OaHKOMATOM.

4. Ilepen ucnoap30BaHUEM OaHKOMAaTa OCMOTPHTE €T0 HAa HAJIMYHUE JOTIOJHUTEIBHBIX YCTPOICTB, HE COOTBETCTBYIOIINX
€ro KOHCTPYKIIMM M PaclojioXeHHbIX B Mecte Habopa IIMH u B mecrte (mpopess), mpeaHa3HAYEHHOM /ISl TpHeMa KapT
(HanpuMmep, HalmMuuMe HEPOBHO YCTaHOBICHHOW KiaBHaTypsl HaOopa IIMH). B yka3aHHOM ciydae BO3AEpXKHTECH OT
HCIIONIb30BAaHMSI TAKOTO OaHKOMaTa.

5. B cmywyae ecnum KiaBHMaTypa WIM MECTO s TpHeMa KapT OaHKOMaTa OOOpYNOBaHBI JIOTOJHHUTEIHHBIMA
yCTpOicTBaMH, HE COOTBETCTBYIOIIMMHU €r0 KOHCTPYKIMH, BO3/IEPKHUTECH OT HCIOJIB30BAHUS OAHKOBCKOW KapThl B JaHHOM
06aHKOMaTe M COOOIIMTE O CBOMX IIOIO3PEHHAX COTPYAHHMKAM KpPEAWTHOW OpraHW3aliH 1Mo Tene(doHy, yKa3aHHOMY Ha
6aHKOMaTe.

6. He mpumensiite ¢pusnyeckyro cuiry, 4ToObl BCTaBUTH OaHKOBCKYIO KapTy B OankomaT. Ecim GaHKOBckast kapra He
BCTaBIISIETCS, BO3JIEP)KUTECH OT UCTIOIB30BAHMSI TAKOTO OaHKOMAaTa.

7. Habupaiite [IMH Takum o0Opa3om, 9TOOBI JIIOAM, HAXOASAIIMECS B HEIOCPEICTBEHHOH ONM30CTH, HE CMOTIIH €ro
yBuzets. [Ipu nHabope [IMH mpukpeiBaiiTe KIaBuaTypy pyKoi.

8. B ciyuae ecimm GaHKOMar paboTaeT HEKOPPEKTHO (HAIpuMep, JOJroe BpeMsl HAXOJWTCS B PEXHMME OXKHIAHWSA,
CaMOIIPOM3BOJIGHO TI€pe3arpyXaercs), CJIEAyeT OTKa3aThCsl OT HCIOJIB30BAHUS TaKoro OaHKOMAara, OTMEHHTh TEKYIIYIO
oTIeparyio, HaXkaB Ha KilaBuatype KHONKy "OTMeHa", M T0’KAaThesl BO3BpaTa OaHKOBCKOM KapThI.

9. Tlocne modydeHHs HAIWYHBIX JCHEXHBIX CPEACTB B OaHKOMAaTe CIleIyeT IepecuydTaTh OaHKHOTHI ITOJIMCTHO,
yOenuThess B TOM, 4TO OaHKOBCKasi Kapra Oblila Bo3BpalleHa OaHKOMAaToM, JOKAAThCs BBIAAYM KBHTAHIMM TIPH €€ 3ampoce,
3aTeM TOJIOKUTD MX B CYMKY (KOIIEIEK, KapMaH) U TOJIBKO TIOCIIE 3TOTO OTXOAUTH OT OaHKOMaTa.

10. Cnexyer coxpaHsTh pacneyaTaHHbIe OaHKOMAaTOM KBUTAHIWH ISl ITOCIEAYIOMIEH CBEPKH YKa3aHHBIX B HUX CYMM C
BBIITUCKOI 110 OAHKOBCKOMY CUETY.

11. He npucmymuBaiTech K COBETaM TPETHHX JIMIL, @ TAKXKe HE IPHUHUMANTE UX IOMOIb IPU NMPOBEACHUH ONEepanuil ¢
0aHKOBCKOM KapToi B OaHKOMaTax.

12. Ecav ipu TpoBeICHNH OTepaiuii ¢ 0aHKOBCKOHN KapToil B OaHKOMaTe OaHKOMAT He BO3BpalaeT OaHKOBCKYIO KapTy,
CIIeyeT TO3BOHUTH B KPEAWTHYIO OpPTaHM3aIMIo Mo TenedoHy, yka3aHHOMYy Ha OaHKOMare, U OOBSCHUTH OOCTOSITEIHCTBA
MIPOM3OILE/IIEr0, a TaKXKe CIeqyeT OOpaTUThCs B KPEAWTHYIO OPTaHM3aIMI0 - SMHUTEHT OaHKOBCKOM KapThl (KpPEIUTHYIO
OpraHM3alIIo, BBIIABIIYI0 OAHKOBCKYIO KapTy), KOTopas He OblUla BO3BpalieHa 6aHKOMAaTOM, U Jjajiee CIIEN0BATh HHCTPYKIHAM
COTPYIHMKA KPEIUTHON OpraHn3aluu.

PexomeHalMu NpH MCMO/IB30BAHUN 0AHKOBCKOW KapThI /151 0€3HAJUYHOI ONJIATHI TOBAPOB H YCJIYT

1. He ncnonb3yiite 0aHKOBCKHE KapThl B OPTaHU3ALMSX TOPTOBIIHM 1 YCIYT, HE BBI3BIBAIOIINX JOBEPHSL.

2. TpeOyiite mpoBeneHus onepanuii ¢ 6aHKOBCKOM KapTOW TONbKO B Bamem npucyrcTBun. T0 HEOOXOIMMO B IEISX
CHIDKEHUS pHCKa HEMPAaBOMEPHOTO MOTy4YeHHs Balnx mepcoHaNbHBIX JaHHBIX, YKa3aHHBIX Ha OAHKOBCKOH KapTe.

3. Ilpu ncnonb30BaHUM OAHKOBCKOM KapThI ISl OIUIATHI TOBAPOB M YCIYT KacCHpP MOXKET MOTpedOBaTh OT Biajebla
0GaHKOBCKOW KapThl MPEIOCTaBUTH MMAcIopT, noamnucars ek wim seectu [IMH. Ilepen nabopom ITNMH crnexyer yOemutscs B
TOM, YTO JIFO/M, HAXOJSIIHECsS B HEIMOCPEICTBEHHOH ONM30CTH, HE CMOTYT €ro yBHIETh. llepes TeM Kak Mojmucarh 4eK, B
00513aTeTbHOM TIOpSAKE TIPOBEPHTE CYMMY, YKa3aHHYIO Ha YeKe.

4. B cimy4ae ecnu TpH TOMNBITKE OIUIaThl OAaHKOBCKOH KapTOH nMena MecTo "HeyCHemHas'' OIeparys, Cileayer
COXPAHUTh OJUH K3EMILISAP BBIIAHHOIO TEPMUHAIIOM YeKa JUI NOCIeTyIOIEed MPOBEPKU Ha OTCYTCTBUE YKAa3aHHOW ONepanun
B BBINIICKE 110 OAHKOBCKOMY CUETY.

Pexomenanum npu copepuieHuH onepanuii ¢ 0aHKOBCKOI KapToi yepe3 cetb MHTEpHeT

1. He ncnons3yiite [TMH npu 3akasze ToBapoB u yciIyT uepe3 ceTh VIHTepHeT, a Takxke no Tenedony/dakcy.

2. He coobmaiite mepcoHapHBIE JaHHBIE WM MH(pOpMannio o 6aHKOBCKOW(oM) KapTte (cuere) yepe3 ceTh VHTepHeT,
nanpumep [TMH, maponmn moctyma k pecypcam OaHKa, CPOK AEHCTBUS OaHKOBCKOH KapThbl, KPEAWTHBIE JIMMHTBI, HCTOPHUIO
oTieparyi, epcoHaIbHbIE TaHHBIE.

3. C uenbro npefoTBpaIIeHHs HEIPAaBOMEPHBIX JEHCTBHUH MO CHATHIO BCEH CYMMBI IEHEKHBIX CPEACTB ¢ OAHKOBCKOTO
CcYeTa PEKOMEHJIyeTCs Ul OIUIAThl MOKYNOK B ceTH MHTepHEeT HCHoNb30BaTh OTIAEIBHYIO OaHKOBCKYIO KapTy (Tak
Ha3bIBAEMYI0 BHPTYAIBHYIO KapTy) C MpeAeTbHBIM JIMMHTOM, IpPEeTHA3HAYEHHYIO TOJBKO ISl YKa3aHHOW IEeNu H He
TTO3BOJISTIOIITYTO IPOBOINTH C €€ HCIOJIb30BAHUEM OIEpaliil B OPTaHU3AIMSIX TOPTOBIH U yCIIyT.

4. Crnenyer moyb30BaThC MHTEPHET-CAaTaMH TOJIBKO N3BECTHBIX M POBEPEHHBIX OPTaHU3AIMIA TOPTOBIIN U YCITYT.

5. OGs3arenpHO yOeANTECh B MPABHIBHOCTH A/IPECOB MHTEPHET-CAHTOB, K KOTOPBIM IMOJKIIIOYAETeCh W HA KOTOPBIX
coOupaeTech COBEPUINTH IOKYIIKH, T.K. ITOXOXKHE aJpeca MOTYT HCIIONB30BaThCS U OCYIIECTBICHHUS HENPaBOMEPHBIX
TEHCTBHI.

6. Pexomenyercsi coBepmiath IOKYNKH TOJIBKO CO CBOETO KOMIBIOTEpa B LEJISIX COXPAaHEHUS KOH(WIECHINAIFHOCTH
MIepCOHATIHBIX JaHHBIX U (WIIM) HH(OpMAIMK 0 OaHKOBCKOW(0OM) KapTe (cuere).

B ciydae ecnn mokymnka COBEpIIAETCS C UCTIONB30BAHUEM UY)KOTO KOMITBIOTEpa, HE PEKOMEH/IyeTCsI COXPaHITh Ha HEM
MIepCOHAIbHBIE JaHHbBIC W APYTYI0 HH(OPMAINHIO, a IOCIIE 3aBEPIICHHS BCEX ONEpalfii Hy)XHO yOennuThCs, YTO TIepCOHATIBHBIC
JaHHBIE W Apyras nHpOpMAalMs HE COXPaHWINCH (BHOBb 3arpy3uB B Opay3epe web-CTpaHHIly NpOIaBlia, Ha KOTOPOH
COBEPIIATHCH MTOKYTIKH).

7. YcraHOBHTE Ha CBOMl KOMITBIOTED AHTHBHPYCHOE IIPOTPaMMHOE OOECIHEYEHHE M PErysipHO MPOW3BOIUTE €ro
0OHOBIIEHNE ¥ OOHOBIJICHHE IPYTHUX UCIIONB3YyEeMBIX BaMu MporpaMMHBIX MTPOAYKTOB (OTEPAIMOHHOMN CHCTEMBI M MPUKIIATHBIX
MIPOTPaMM), 3TO MOJKET 3AIUTUTH Bac 0T IPOHUKHOBEHNUS BPEIOHOCHOTO ITPOrPaMMHOTO 00eCIeYeHNsI.





